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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo
dostatecznie jasno sformulowane przez Autora? Jaki charakter ma rozprawa
(teoretyczny, doswiadczalny, inny)?

Rozprawa doktorska dotyczy problematyki bezpieczenstwa w potaczeniach pomigdzy sieciami
komdrkowymi. Operatorzy sieci zawierajg umowy o gwarantowanym poziomie $wiadczonych
ustug w celu zapewnienia roamingu. Jednak bezpieczenstwo takich potaczen jest ciggle
aktualnym wyzwaniem, bez wzgledu na generacje sieci komérkowej (2G/3G, 4G czy 5G). W
szczegbinosci istnieje potrzeba opracowania mechanizmow umozliwiajgcych dynamiczng
reakcje | adaptacje odpowiednich rozwigzan bezpieczenstwa do biezgcych warunkéw w fgczu.

W celu zwiekszenia bezpieczenstwa potaczen miedzyoperatorskich, Autor rozprawy
zaproponowat podejécie bazujace na szacowaniu ryzyka zwigzanego z obstugiwanym ruchem.
Postawiono teze, iz zaufanie miedzy operatorami pofaczonych sieci komérkowych powinno byé
oceniane poprzez ciggta weryfikacje poziomu ryzyka w tgczach sygnalizacyjnych pofaczen
migdzyoperatorskich, obejmujgc wspotistniejagce obecnie technologie w sieciach mobilnych, tj.
SS7 (2G/3G), Diameter (4G) oraz HTTP/2 (5G). Poza tym, oszacowany poziom ryzyka moze
postuzyé do dalszych dziatan w celu zwiekszenia efektywnosci czy bezpieczenstwa. Podejscie
bazujgce na zastosowaniu zdefiniowanych uprzednio profili bezpieczenstwa moze spowodowac
bardziej efektywne ustalanie parametrow bezpieczenstwa charakieryzujace dane tgcze, w
pordwnaniu do podejécia z dynamiczng negocjacjg takich parametréw. Z kolei wiedza na temat
biezacego poziomu ryzyka w taczu miedzyoperatorskim moze by¢é wykorzystana do
dynamicznego utworzenia i egzekwowania adekwatnej polityki bezpieczenstwa.

Tak przedstawione zagadnienie naukowe zostalo dostatecznie jasno sformutowane przez
Autora oraz przedstawia wazne i aktualne zagadnienie badawcze we wspdlczesnej
telekomunikacji. Rozprawa ma giéwnie charakter teoretyczny (opis koncepcji), cho¢ praktyczny
aspekt badan potwierdzaja przeprowadzone przez Autora dziatania standaryzacyjne.




2. Czy w rozprawie przeprowadzono w sposob wlasciwy analize zrédet / w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle/ swiadczacy o dostatecznej wiedzy
Autora? Czy wnioski z przegladu zrddet sformulowano w sposéb jasny i
przekonywujacy?

Woprowadzenie do tematyki bezpieczenstwa potgczonych sieci komérkowych znajduje sie w
drugim rozdziale rozprawy. Ta czes$¢ szczegolowo opisuje podejscia do ochrony tgczy
miedzyoperatorskich dia kolejnych generacji: sieci 2G/3G (gtdwnie bazujgce na zaporach
sieciowych), 4G (protokdt Diameter) oraz architekturze bezpieczenstwa dla sieci 5G.
Rozwigzania te zostaly opisane szczegdtowo, co potwierdza duzg wiedze Autora w tematyce
rozprawy doktorskiej. Prawdopodobnie dlatego w tekscie zdarzajg sie pewne okreslenia
nieformalne/kolokwialne, stosowane racze] w Srodowisku firmowym niz akademickim, np.
"firewalling functionalities", "down to the bit level", "sorething digestible” ¢czy "ZTA lingo", a
takze nazewnictwo typu: ,corfidentiality and integrity protected” czy ,end-to-end integrated
protected”. Aby dopeini¢ ta czesé, warto byloby doktadnie wyjasnic schematy na rysunkach
przedstawiajgcych architekture bezpieczenstwa rdznych generacji sieci komérkowych, np.
rysunek 2.1.2-1 (generacja 4G) czy rysunek 2.3-1 (generacja 5G).

Wspomniany rozdziat 2 rozprawy zawiera takze istotng czes$¢ analizy literaturowej bezposrednio
zwigzanej z tematykg rozprawy. Pozostate czesci analizy znajdujg sie w innych miejscach -
gtownie w rozdziale 4 (,4.2.3.1 Streaming data preprocessing” czy ,4.2.3.2 Data mining") oraz w
koncowej czesci opisujace] mozliwe kierunki dalszych badan. Wprawdzie poruszana tematyka
jest obecnie intensywnie rozwijana i mozna byloby odwolaé sie do wiekszej liczby prac, ale
przedstawiona analiza zrédet jest wystarczajaca. Przeprowadzono jg w sposob wiasciwy, a
wnioski sformutowane na jej podstawie sa jasne i przekonywujgce. Umiejscawia to rozprawe na
tle innych badan w dziedzinie oraz wiasciwie identyfikuje problem badawczy. Autor w bibliografii
zamiescit rowniez 9 wiasnych prac zwigzanych z tematem swojej rozprawy doktorskiej (prace
opublikowane w ciggu ostatnich szesciu lat}, w tym uzyskane patenty.

3. Czy Autor rozwiazatl postawione zagadnienia, czy uzyt wlasciwej do tego metody i czy
przyjete zalozenia sa wlasciwe?

Postawione zagadnienie badawcze zostato rozwigzane przez Autora rozprawy. Zaproponowany
zostat autorski modelfstruktura bezpieczenstwa dla tgczy migdzyoperatorskich w sieciach
komérkowych. Sklada sie on z kilku elementow, wsréd ktérych kluczowym jest pierwszy —
odpowiedzialny za analize bezpieczenstwa ruchu sygnalizacyjnego w takim faczu i na podstawie
szczegotowe] weryfikacji poszczegdlnych wiadomosci oraz catych sekwencji danych szacujgey
poziom ryzyka. Kolejne elementy modelu — na podstawie przeprowadzonej analizy
bezpieczenstwa i oszacowanym ryzyku — sa w stanie okresli¢ poziem zaufania do
poszczegblnych jednostek w sieci, wybra¢ adekwainy profil bezpieczenstwa by utatwié
negocjacie parametréw bezpieczenstwa, a takze dynamicznie ustali¢ i egzekwowad
odpowiednie polityki bezpieczenstwa. Autor zatozyt, ze model ma byé mozliwy do zastosowania
w réznych generacjach sieci komérkowych. Metody badawcze wybrano wlasciwie, a formalny
opis modelu oraz analiza przyktadowych scenariuszy w wiekszosci potwierdzajg, ze autorski
mechanizm stanowi rozwigzanie postawionego zagadnienia. Jednak zaréwno formalny opis jak i
weryfikacja modelu zawierajg pewne niescistosci, ktore zostaly opisane ponizej.

W rozprawie najlepiej opisany zostat pierwszy element autorskiego modelu bezpieczenstwa,
odpowiedzialny za szacowanie ryzyka. Jednak formalny =zapis zawiera pewne
niejednoznacznosci (np. z opisu na str. 47 wynika, ze atrybut moze by¢ formalnie
reprezentowany zaréwno przez A? jak i samo ) czy kolizje oznaczen (np. symbol matej delty
zostat uzyty zardwno jako tzw. ,risk factor’ jak i "desired probability level’. Poza tym, w rozdziale
4 ryzyko jest rozwazane dos¢ niekonsekwentnie w poszczegélinych fragmentach — od bardzo
ogolnego, poprzez zgrubne szacowanie (np. wysokie czy niskie ryzyko), po doktadng liczbowg
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wartosé wspdtczynnika ryzyka. Zaskakuje takze niejednorodnos¢ opisu poszczegdinych
elementéw modelu bezpieczenstwa. Niektore zostaly zaprezentowane bardzo ogoinikowo, bez
formalnego opisu, np. eksploracja danych, gdzie na koncu znajduje sie wprost zalecenie:
JFuture implementers are kindly invited to test those and other similar algorithms, and
accordingly sefect the most suitable for their environments”. Z drugiej strony, np. na str. 48
znajduje sie bardzo doktadny opis trzech réznych model strumieni danych, ktore w pézniejszych
rozdziatach nie sg wprost uzywane (a tym bardziej nie wiadomo dlaczego sg tam rozpatrywane
bardzo specyficzne warunki, jak choéby zatozenie ze F.j'l = Fi[j’] dla wszystkich j'#j). W
przypadku weryfikacji zaproponowanego modelu bezpieczenstwa, pewien niedosyt pozostawia
brak implementacji modelu (lub jego kluczowych elementow) oraz przeprowadzenie
kompleksowej weryfikacji funkcjonalnej. Po czesci jest to spowodowane brakiem dostepu do
rzeczywistego ruchu, ale nawet bazujac na posiadanych prébkach ruchu, mozna bytoby
przeprowadzi¢ ocene dziatania choéby poszczegdlnych elementow modelu. Zamiast tego Autor
zdecydowat sie na przedstawienie kilku przyktadowych i raczej prostych scenariuszy uzycia.

Pomimo wspomnianych niedoskonatoéci zastosowanych metod badawczych, ostatecznie Autor
potwierdzit, Ze mozna zaprojektowa¢ model bezpieczenistwa, dzieki ktéremu zaufanie miedzy
operatorami potgczonych sieci komoérkowych bedzie oceniane poprzez ciaglg weryfikacje
poziomu ryzyka w taczach miedzyoperatorskich. Z kolei podejscie bazujace na zastosowaniu
zdefiniowanych uprzednio profili bezpieczenstwa moze spowodowaé bardziej efektywne
ustalenie parametrow bezpieczenstwa danego potaczenia, w pordéwnaniu do podejécia z
dynamiczng negocjacja takich parametrow. Ostatecznie wiedza na temat aktualnego poziomu
ryzyka moze by¢ wykorzystana do dynamicznego utworzenia i egzekwowania adekwatnej
polityki bezpieczenstwa dla ruchu w taczu miedzyoperatorskim. Dla $cisto$ci nalezy wspomniec,
ze tezy sg postawione doé¢ radykalnie i wedlug recenzenta zamiast okreslen ,needs to” czy
,Should® raczej powinny sugerowac, ze mechanizmy zaproponowane w rozprawie moga
rozwigza¢ pewne problemy z bezpieczenstwem czy wydajnoscia (nie wykazano jednoznacznie,
?e zaproponowane podej$cia sa najlepsze). Jednak opracowany model z pewnoscig pomaga
zwiekszy¢ poziom bezpieczenstwa potaczen pomiedzy sieciami komorkowym.

4. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
Autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literaturg Swiatowg?

Oryginalny dorobek opisany w rozprawie doktorskiej dotyczy przede wszystkim opracowania
kompletnego modelu/struktury bezpieczenstwa dla fgczy miedzyoperatorskich w sieciach
komarkowych. Oryginalny dorobek bardzo dobrze podsumowuje rozdziat 3, a szczegolnie
rysunek 3.2-1, na ktérym nie tylko zaprezentowano poszczegélne elementy modelu, ale takze
zwizualizowano w jaki sposob sg od siebie zalezne (Autor wspomniat o podejsciu, gdzie
dziatanie elementéw skfadowych modelu mozna potraktowaé jako kompleksowy cykl zycia
zabezpieczen). Samodzielny wkiad Autora rozprawy jest istotny oraz oryginalny w stosunku do
stanu wiedzy i poziomu techniki. Szkoda tylko, ze w rozprawie brak informacji jaki jest autorski
wkiad we wspédlne prace z innymi wspdtautorami (np. patenty), na ktére powotuje sig Autor, np.
,Our patented solution [11] provides...”. Recenzent wyodrebnit najwazniejsze oryginaine
elementdw rozprawy, ktdre zostaly krétko podsumowane ponizej.

e Autor rozprawy zaproponowat formalny schemat analizy poszczegéinych wiadomosci w
taczu miedzyoperatorskim, w sktad kiérego wchodzi kilka kryteribw oceny (np. zrodio
pochodzenia wiadomosci, protokdt, itd.), a takze schemat analizy catych sekwencii
wiadomosci, gdyz na ich podstawie mozna uzyskaé dodatkows wiedze, niedostepng w
procesie analizy jedynie pojedynczych wiadomosci w taczu migdzyoperatorskim.

¢ Na podstawie wynikéw analizy wiadomosci oraz sekwencji wiadomosci, zaproponowana
zostata metoda szacowania ryzyka w sposob ilosciowy. Sposdb okreslenia




poszczegolnych wartosci bazuje na podejsciu CVSS (Common Vulnerability Scoring
System). Wedlug recenzenta, szczegodinie interesujgce sg dwa wspobiczynniki: ,Data
Sensitivity (DS)” oraz ,Potential Impacts of the Vulnerability (P1V)” oraz wyliczony na ich
podstawie wspédiczynnik CF.. Na uwage zastuguje takze sposéb wyliczenia
wspotczynnika ryzyka oraz proba skorygowania liczbowej wartosci ryzyka dla niektérych
zdarzen/podatnosci.

e Zaproponowana zostata koncepcja wykorzystania oszacowanego ryzyka do takich celéw
jak: okreslenie poziomu zaufania do poszczegdlnych jednostek w sieci, wybor
adekwatnego profilu  bezpieczenstwa w celu ulatwienia negocjacji parametrow
bezpieczenstwa dla potaczenia czy dynamiczne ustalanie | egzekwowanie odpowiednich
polityk bezpieczenstwa.

o Przeanalizowanc sposéb dziatania wybranych mechanizméw w przyktadowych
scenariuszach, przede wszystkim przedstawiono oszacowanie ryzyka w teoretycznym
scenariuszu ze Sledzeniem lokalizacji oraz bardziej praktycznym, w ktorym
zaprezentowano wyniki badan bazujacych na rzeczywistym ruchu miedzyoperatorskim.
Przedstawiono takze przyktady (wysokopoziomowe, bez szczegbtdw) zwigzane z
profilami ochrony danych oraz ustaleniem nowej polityki bezpieczenstwa.

5. Czy Autor wykazal umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow /zwigzios¢, jasnosé, poprawnosé redakcyjna
rozprawy/?

Autor wykazat umiejetnosé poprawnego i przekonywujacego przedstawienia uzyskanych przez
siebie wynikow, ale poziom jezykowy i edycyjny rozprawy niestety nie jest najwyzszy. W tekscie
mozna znalez¢ wiele biedow jezykowych, ale na szczgscie w wigkszosci nie wplywaja one
negatywnie na zrozumienie zawarto$ci merytorycznej pracy. Autor niepotrzebnie zapisuje
niektére nazwy stosujgc duzg litere w érodku zdania (np. .field of Security’), czesto robiac to
zupetnie niekonsekwentnie (np. ,in the core network”, ,in the Core Network”, ,of the Core
networks'"). Zapis nazwy protokotu bywa rézny: ,Diameter” oraz ,diameter’. Niekonsekwentny
(a czasami bledny pod wzgledem jezykowym) jest rowniez zapis w przypadku odnosnikow do
rozdziatéw (np. ,in Sections 3-7", ,section 4.2.2", ,in Chapter 4, ,in chapter 6" ,subchapter 6.2",
Jthe subchapter 8.2°. Podobnie brak jest konsekwencji w zapisie zmiennych: ,the :th item”, ,the
i—th signalling message” lub bez kursywy ,the ith transaction”. Opisujac nowe rozwigzania,
Autor stosuje czasem forme zdah w pierwszej osobie liczby pojedynczej (,/ highlight...”) a
czasem mnogiej (,we highlight...”). W pracy wystepuja jednozdaniowe akapity czy zdania
niepoprawne jezykowo (np. brak orzeczenia w zdaniu ,Diameler message manipulation,
Attribute Value Pair (AVP)} doubling.”}. Czeste sg takze problemy z interpunkcja, (np. poprzez
zastosowanie dwukropka tabela na str. 56 jest potraktowana jak cze$¢ zdania).

Strona edytorska dokumentu powinna by¢ bardziej staranna. W rozprawie zdarzajg sig mato
czytelne rysunki (np. bardzo mata czcionka na rysunku 4.2.2-1) czy brak opisu poszczegdlnych
krokéw na rysunkach 7.2.2-1 oraz 8.2-2. Rysunki i tabele wystepujg w réznych stylach.
Niekonsekwentna jest takze edycja dokumeniu jako calosci, np. czasem rozdziaty drugiego
poziomu s3 rozpoczynane od nowej strony (np. pusta potowa strony przed rozdziatem 6.3), a
czasem nie (np. wczedniejszy podrozdziat 6.2). Pewne zamieszanie wprowadzajg cytowania
rysunkéw i tabel wraz z oryginalnymi oznaczeniami w rozdziale 8.4. Brak konsekwencji w
zapisie tytutdw rysunkow (czasem wyrazy sg pisane mata, a czasem duzg) i w tytutach tabel
(np. tabela 8.2-1 ma tytut pisany duzymi literami). W spisie skrotow niepotrzebnie niektore skréty
sg pisane kursywsg. Réwniez zapis poszczegolnych pozycji w bibliografii powinien by¢ lepiej
zredagowany, np. brak daty dostepu w przypadku linkdéw internetowych, niektore pozycje to
tylko link bez zadnych innych informacji (np. [35]), czasem brak dokfadnej daty wydania (np.
kiedy odbyto sie wydarzenie [60] czy na ktdrg wersje publikacii [63] powotuje sie Autor).
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Wspomniane problemy w pewnym stopniu obnizajg jakosé pracy, ale nalezy podkreslic, ze tekst
nie zawiera powaznych bteddw merytorycznych. Nawet podczas uwaznego czytania rozprawy
mozna znalez¢ jedynie kilka drobnych biedow tego rodzaju, ktore jednak mozna potraktowac
jako niezamierzone literdwki, a nie biedy merytoryczne, np. na rysunku 3.1-1 zamiast nazwy ,N°
powinno by¢ ,N32”, na rysunku 4.2.2-1 jest literéwka ,roamin-in", na str. 53 zamiast {0 ... 01 1
0 0)" w podanym przyktadzie powinien by¢ zapis (0 0 1 1 0 0)", czy drobny biad w oznaczeniu
"as indicated in subchapter 3.3" {prawdopodobnie Autor chciat wskazadé na rozdziat 4.3). Zatem
podsumowujac — rozprawa zostala napisana jezykiem zrozumiatym, a wspomniane problemy
nie zmieniaja ogodlnej pozytywnej oceny rozprawy.

6. Jakie s3 stabe strony rozprawy i jej glowne wady?

O pewnych stabych stronach rozprawy (np. niejednoznacznosci w formalnym opisie, btedy
jezykowe czy niedoskonatosci zwigzane ze strukturg rozprawy i strong edytorskg) wspomniano
juz w poprzednich punktach. Ponizej przedstawione zostaly uwagi merytoryczne, ktére wedtug
recenzenta sg kiuczowe dla ocenianej rozprawy dokiorskiej.

» Aby okresli¢ poziom ryzyka w sposéb ilosciowy, Autor uzywa podejscia bazujgcego na

CVSS. Jednak CVSS okresla w sposéb liczbowy wage dane] podatnosci, a nie miare
ryzyka zwigzanego z konkretnym zdarzeniem. Choé ryzyko jest pojeciem trudnym do
zdefiniowania w sposdb calkowicie jednoznaczny, zwykle szacowane iest na podstawie
prawdopodobienstwa wystgpienia oraz wpltywu danegc zdarzenia na rozpatrywany
system. Z tego wzgledu w rozprawie niejasne jest przejscie od oszacowania wagi
podatnosci przy uzyciu CVSS do wartosci wspdlczynnika ryzyka. Réwniez sam formalny
opis nie pomaga w okresleniu ostatecznego algorytmu ustalania tej wartosci, gdyz
niejasne jest co sie dzieje z wartoScig R; (Jak wptywa ona na kocowa warto$¢ ryzyka
czy jaka relacja wystepuje pomiedzy R; oraz Overall Score), a takze dlaczego Autor
zaktada akurat proste mnozenie wartosci CVSS;i CF.
Dodatkowo, w rozprawie brakuje takze umotywowania decyzji Autora co do wyboru
niektorych wartosci w tabeli 4.3-1 (przede wszystkim tych w kolumnie Corrected) czy co
do danych branych pod uwage w analizie statystyczne] sekwencji wiadomosci
sygnhalizacyjnych. Bez wyjasnienia powodow, podjete decyzie wydajg sie mocno
arbitralne (jako przyktad mozna zacytowac fragment: ,this dissertation considers just
what ! judge as the most important one in the proposed security analysis”.

+ Rozpatrujac drugi element zaproponowanego modelu bezpieczenstwa, pewien niedosyt
sprawia brak formalnego opisu jak przej$¢ od oszacowanego poziomu ryzyka (pierwszy
element modelu) do zaufania do pojedynczej jednostki, ktore bgdzie okreslone w sposob
iloSciowy (tzw. transforming the measurement of the risk into a trust score”).

» Element trzeci modutu bezpieczenstwa zaklada zastosowanie wczesniej zdefiniowanych
profili bezpieczensiwa, zawierajacych okreslone zestawy parametrow bezpieczenstwa.
Zamiast negocjowac poszczegolne parametry, zaktadamy wybér odpowiedniego profilu.
Jednak zatozono, ze profile te sg odpowiednio uszeregowane, tak aby obie strony
transmisji mogly wybraé¢ najbardziej odpowiedni zestaw. Pojawia sie zatem pytanie czym
sie rozni takie podejscie (a jesli tak to na ile jest to istotna réznica) od typowej negocjacji
parametrow, jaka mozna spotkaé w rozwigzaniach typu IKE {Infernet Key Exchange) i
SA (Security Association) czy w protokole TLS (Transport Layer Security).

s Staba strong rozprawy jest brak obiekitywnej oceny zaproponowanego modelu
bezpieczenstwa. W zasadzie wyniki zaprezentowane w rozdziale 8 nie sg walidacjg czy
weryfikacjg funkcjonalng modelu lub jego poszczegblnych elementéw, ale stanowig
prezentacje przykladowych scenariuszy uzycia. Jeden scenariusz jest mocno
teoretyczny, a jedynie drugi bazuje na danych rzeczywistych. Brak jest prawdziwej




implementacji modelu bezpieczenstwa, a nastepnie jego weryfikacji funkcjonalnej, badan
poszczegodlnych scenariuszy w réznych srodowiskach, doglebnej analizy czy stusznie
wybrano poszczegblne wartosci ryzyka, badan nad dostosowaniem progéw na
podstawie danych rzeczywistych, do ktérych miat dostep Autor, itd. Poza tym niektére z
fragmentéw rozdziatu 8 nie sg zwigzane z testowaniem opracowanych rozwigzan (np.
rozdziat 8.3 nie tylko nie jest walidacjg rozwigzania, ale takze nie jest scenariuszem
uzycia, wiec raczej powinien by¢ czescig rozdziatu 5).

7. Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Recenzent wysoko ocenia przydatnosé ocenianej rozprawy doktorskiej dla nauk technicznych.
Rozprawa dotyczy aktualnego i waznego problemu z zakresu telekomunikacji i bezpieczenstwa:
jak zapewni¢ wysoki poziom bezpieczenstwa potaczen pomiedzy sieciami komoérkowymi
roznych operatoréw. Autor zaproponowat uniwersalne podejscie (z punktu widzenia potgczen
sieci komorkowych réznych generacji) bazujgce na dynamicznym szacowaniu ryzyka
zwigzanego z ruchem miedzyoperatorskim — zarédwno zwigzanym 2z pojedynczymi
wiadomosciami sygnalizacyjnymi jak i strumieniami danych. Co istotne — ryzyko w takim
podejsciu jest szacowane w sposob ilosciowy, co pozwala np. na ustalanie akceptowanych
progéw ryzyka czy szacowaniu poziomu zaufania do jednostek. Dodatkowo — propozycja scisle
zdefiniowanych i uszeregowanych profili bezpieczenstwa moze poprawi¢ efektywnosé ustalania
parametréw bezpieczenstwa danego tacza, a stata kontrola bezpieczenstwa w tgczu
miedzyoperatorskim moze byé wykorzystana do dynamicznego tworzenia i egzekwowania
adekwatnej polityki bezpieczenstwa. Oba te podej$cia sg przedmiotem prac standaryzacyjnych i
patentéw przyznanych w ciggu ostatnich kilku miesiecy, co dodatkowo potwierdza uzytecznosc¢
wynikéw rozprawy dla nauk technicznych.

8. Konkluzja — do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
a) niespetniajgca wymagan stawianych rozprawom przez obowigzujgce przepisy
b) wymagajgca wprowadzenia poprawek i ponownego recenzowania
c) spetniajaca wymagania
d) spetniajaca wymagania z wyraznym nadmiarem
e) wybitnie dobra, zastugujgca na wyréznienie

9. Uzasadnienie

Biorac po uwage wszystkie wspomniane aspekty rozprawy doktorskiej, moja korncowa konkluzja
jest jednoznacznie pozytywna. Autor zaprezentowat w rozprawie ogolng wiedze teoretyczng w
dyscyplinie i przedstawit oryginalne rozwigzanie problemu naukowego. Zaproponowat nowy
model/strukture bezpieczenstwa, dzieki ktorej mozliwe jest oszacowanie ryzyka zwigzanego z
ruchem w faczach miedzyoperatorskich, a nastepnie okreSlenie poziomu zaufania do
poszczegodlnych jednostek w sieci, wybér adekwatnego profilu bezpieczenstwa w celu utatwienia
negocjacji parametrow bezpieczenstwa czy dynamiczne ustalanie | egzekwowanie
odpowiednich polityk bezpieczeristwa. Tym samym Autor rozprawy potwierdzit umiejetnosé
samodzielnego prowadzenia pracy naukowe;.

Podsumowujgc stwierdzam, ze rozprawa doktorska spetnia wymagania Ustawy z dnia 20 lipca
2018 r. — Prawo o szkolnictwie wyzszym i nauce oraz wnioskuje o dopuszczenie Pana mgr. inz.
Germana Peinado Gomeza do dalszych etapéw przewodu doktorskiego. i
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